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Ohjauskirje apteekeille tietojarjestelmien poikkeamien ja
tietoturvallisuuden hairioiden ilmoittamisesta Fimeaan

Fimean toimivalta

Asiakastietolain (132/2025) 90 8:n muutoksen mydta apteekeilla on velvollisuus
ilmoittaa Ladkealan turvallisuus- ja kehittdmiskeskukselle (Fimea) kaikista
tietoturvallisuuteen liittyvista hairidista, jotka voivat aiheuttaa merkittavan riskin
apteekin toiminnalle. Tallaisia hairioita ovat esimerkiksi tilanteet, joissa
lAdkkeiden toimittaminen keskeytyy pidemmaksi aikaa tai laake- ja
laakitysturvallisuus voivat vaarantua esimerkiksi laakkeiden
olosuhdeseurantajarjestelman merkittavan hairion vuoksi. Apteekkien valvonta
kuuluu Fimealle ja Fimean on tarkeaa saada tieto hairidista, joilla voi olla
vaikutusta esimerkiksi alueen ladkehuollon toimivuuteen. Ilmoitus on tehtava
viipymatta hairion havaitsemisen jalkeen.

Poikkeamien ja hairioiden ilmoittaminen

Lain mukaan apteekin tulee ilmoittaa tietojarjestelmien poikkeamista ja
tietoverkkoihin kohdistuvista tietoturvallisuuden hairidista seuraavasti:

e Jos tietojarjestelman olennaisten vaatimusten tayttymisessa on
merkittavia poikkeamia, ilmoitus tehdaan tietojarjestelmapalvelun
tuottajalle.

e Jos poikkeama voi aiheuttaa merkittavan riskin asiakas- tai
potilasturvallisuudelle tai tietoturvalle, ilmoitus tehdaan Valviraan.

e Jostietojarjestelman poikkeama voi aiheuttaa merkittavan riskin
apteekin toiminnalle ja esimerkiksi vaarantaa alueen ldakehuollon
toimivuutta, ilmoitus tehdaan lisdksi Fimeaan. Fimeaan lahetettavissa
ilmoituksissa voi hyddyntaa Valviraan mahdollisesti lahetettya ilmoitusta.
Huomio: Kelan Kanta-palveluiden hairidista ei tarvitse ilmoittaa Fimeaan.
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Ilmoituksen tulee sisaltaa kuvaus hairiosta ja sen havaitsemisajankohdasta,
arvio vaikutuksista apteekin toimintaan, ladkejakeluun ja asiakastietoihin seka
tehdyt ja/tai suunnitellut korjaavat toimenpiteet. Ilmoitus toimitetaan Fimeaan

turvapostilla https://secmail.fimea.fi/ (vastaanottaja kirjaamo@fimea.fi).

Apteekkien on tarkeaa varmistaa, etta henkilosto tuntee ilmoitusmenettelyn ja
toimii sen mukaisesti.
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Lisatietoja

Lisatietoja asiasta: apteekit@fimea.fi
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